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1- Liste des étapes

- Créer 3 VMs:
- Debian
- Serveur Windows
- Client Windows
- Installer un AD
- Ajouter des comptes Utilisateurs dans un UO Utilisateurs
- Connecter le client a 'AD
- Installer GLPI sur le Debian
- Ajouter tous les comptes de I’AD sur le serveur GLPI
- Utiliser les GPO pour installer un agent sur tous les PCs automatiquement

2- Réalisation

A - Créer 3 VMs

Ouvrir VirtualBox

Oracle VirtualBox

Faire une copie des VMs créées de base et les mettre dans un dossier GLPI pour garder les
VM rangées:

7.| |L‘ Tools

VM de Base

[x64. Windows10
) © powered Off

62N debian13
@ powered Off

(x4l | WindowsServer2022
© powered Off
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Lancer les VMs

P .

Start

Vérifier dans la configuration réseau de virtualbox que les VMs soient bien toutes dans la méme
configuration:

BaSicW Search settings *

‘!‘ General Network
@ System Adapter]1 | Adapter2 | Adapter3 | Adapter4
m Display ¥| Enable Network Adapter
i'] Storage Attached to: Bridged Adapter Y
i Name: wlp2s0 >
(1 Audie
Adapter Type: | Intel PRC/I000C MT Desktop {(82540EM)
D’j Network .
= Promiscuous Mode: | Deny v
{0 serialPorts MAC Address: |080027FC4958 & ' : '
(¥ UsB v Cable Connected

|| SharedFolders

= S

B - Installer un AD

Aller sur la VM Windows Serveur
Dans la barre du haut, cliquer sur “Devices”:

‘ile Machine View Input Help
() Optical Drives »
{2 Audio »
& Network ’
&7 USB »
[] Shared Folders ’
] Shared Clipboard »
=) Drag and Drop b

# Insert Guest Additions CD image...

‘ {2 Upgrade Guest Additions... |

Puis “Insert Guest Additions CD Image...”
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Aller dans I'explorateur de fichierWindows et se rendre dans “Ce PC” pour voir le CD s’afficher:
System32

Vidéos
g CePC ﬂ

5 Lecteur de CD (D) Vil Périphériques et lecteurs (2)

i Réseau Iy Disque local (C) [ Iy Lecteur de CD (D:] VirtualBox Guest
= | | Additions

| 36,3 Go libres sur 49,3 Go 0 octet(s) libres sur 58,4 Mo

Ouvrir “Lecteur de CD [...]” et lancer “VBoxWindowsAdditons”

5| Documents of | AUTORUN 23/10/2024 Informations de c... 2 Ko
[=] Images of [ autorun.sh Fichier SH 7 Ko
System32 [j runasroot.sh Fichier SH 5Ko

B CepC |J VBoxDarwinAdditions.pkg Fichier PKG 2046 Ko
: | | VBoxDarwinAdditionsUninstall.tool Fichier TOOL 5 Ko
V5 Lecteur de CD (D:) Vi | ] vBoxLinuxAdditions.run Fichier RUN 6489 ko
IJ VBoxLinuxAdditions-arméd.run Fichier RUN 2829 Ko

o Réseau [ VBoxSolarisAdditions.pkg Fichier PKG 9317 Ko
{5 VBoxWindowsAdditions Application 1046 Ko

1A VBoxWindowsAdditions-amd&4 Application 17 526 Ko

T3 VBoxWindowsAdditions-x86 Application 10

B wiindauwc T -bunace

Suivre le script d’installation.
Quand il est demandé de redémarrer, cocher “Redémarrer moi-méme plus-tard”

Insrrintinn dans le 1 Kn

Aller dans les Paramétres et ouvrir la partie “Systéme” et descendrele volet gauche jusqu’a “a

propos de”
Trouver le bouton “Renommer ce PC” comme ci-dessous et cliquer dessus
ID de produit 00453-60000-00000-AA403

Type du systeme Systéme d'exploitation 64 bits,
processeur x64

Stylet et fonction tactile La fonctionnalité d'entrée tactile
ou avec un stylet n'est pas
disponible sur cet écran

Copier
Renommer ce PC

Entrer ensuite le nom du PC souhaité dans I'espace blancet cliquer sur Suivant.
Choisissez “Redémarrer maintenant”.

Apres le redémarrage, les applications de base du serveur vont s’ouvrir, aller dans celle qui
s’appelle “Gestionnaire de Serveur” et trouver le bouton en haut a gauche “Gérer”.
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Cliquer sur la premiére option:

Gérer Qutils Afficher Aide

Ajouter des roles et fonctionnalités

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Dans l'installeur, cliquer sur Suivant, jusqu’a atteindre I'écran ci-dessous:
[z Assistant Ajout de réles et de fonctionnalités — O pr 4

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs WS-AD

AVEIE dE Cofrifmencar Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné.

Type d'installation Réles Description

Sélection du serveur

Fonctionnalités
AD DS

Confirmation

[] Acces a distance

[[] Attestation d'intégrité de 'appareil

[] Hyper-v

[ Serveur de télécopie

[] Serveur DHCP

[] Serveur DNS

[] Serveur Web (IIS)

[] Senvice Guardian héte

[[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage:
[] Services Bureau a distance

[] Services d'activation en volume

[ Services d'impression et de numérisation de docur
[ Services de certificats Active Directory

[ Services de fédération Active Directory (AD FS)

[W] Services de fichiers et de stockage (1 sur 12 install:
[ Services de stratégie et d'accés réseau

[T Services WSUS (Windows Server Update Services)

Les services de domaine Active
Directory (AD DS) stockent des
informations a propos des objets sur
le réseau et rendent ces
informations disponibles pour les
utilisateurs et les administrateurs du
réseau. Les services AD DS utilisent
les contréleurs de domaine pour
donner aux utilisateurs du réseau un
accés aux ressources autorisees
nimporte ol sur le réseau via un
processus d'ouverture de session
unique.

| < Précédent| | suivant >

Installer Annuler

Et cocher I'élément en bleu dans la capture d’écran
Cliquer sur Suivant en boucle puis cliquer sur installer.

Apreés que l'installation soit terminée, cliquer sur Fermer:
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f Assistant Ajout de réles et de fonctionnalités = | X

SERVEUR DE DESTINATION

Progression de l'installation WS4

Afficher la progression de l'installation

o Installation de fonctionnalité
_

Configuration requise. Installation réussie sur WS-AD

Services AD DS
Des étapes supplémentaires sont requises pour faire de cet ordinateur un contrdleur de
domaine.

Promouvoir ce serveur en controleur de domaine

Gestion de stratégie de groupe

Outils d'administration de serveur distant
Qutils d'administration de réles
Owutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
1] leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

Puis cliquer sur le petit drapeau a c6té du bouton “Gérer” vu précédemment

L A

—

is:ll I’A Gérer Qutils  Afficher  Aide

Puis cliquer sur le texte bleu:

1. Configuration post-déploie... |

Configuration requise pour : Services AD DS a WS- L
AD

Promouvoir ce serveur en contréleur de domaine

S R L S (S e e

Choisir I'option choisie ci-dessous:
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f= Assistant Configuration des services de domaine Active Directory = [m] x
. = | £ 4 SERVEUR CIBLE
Configuration de déploiement WS-AD

Configuration de deploie..

Sélectionner I'opération de déploiement

O Ajouter un contrdleur de domaine 3 un domaine existant
) Ajouter un nouveau domaine 3 une forét existante

® Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

: *
Nom de domaine racine :

Et écrire le nom de la forét: (ici GLPI.local)
Cliquer sur Suivant.
Entrer un mot de passe:

f= Assistant Configuration des services de domaine Active Directory — O X
: A . SERVEUR CIBLE
Options du controleur de domaine ik

Configuraticn de déploie... . . . ; _ )
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du contrdleur de_

Niveau fonctionnel de la forét : Windows Server 2016 v _'

Niveau fonctionnel du domaine : Windows Server 2016 ¥,

Spécifier les fonctionnalités de contrdleur de domaine

Serveur DNS (Domain Name System)
| Catalogue global (GC)
Controleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

*

Mot de passe :

Confirmer le mot de passe :

Cliquer sur Suivant jusqu’a que le bouton ne soit plus cliquable, et cliquer sur installer:

ditions préalables

< Précédent Suivant > I Installer H Annuler

Le serveur va ensuite redémarrer.
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C - Ajouter des Utilisateurs

Une fois l'installation ci-dessus terminée, ouvrire le logiciel “Utlisateurs et Ordinateurs Active
Directory

= il 5

is Meilleur résultat

B T _ - Utilisateurs et ordinateurs Active Directory
Application

Applications
B. Enregistreur d'actions utilisateur
Paramétres

Moaodifier les paramétres de contréle de compte d'utilisateur

& 7

Gérer les certificats utilisateur

=

,  Modifier les utilisateurs et les groupes locaux

&

Afficher l'utilisation des ressources systéme dans le Gestionnaire des taches

G

Choisir quand il faut éteindre I'écran en cas d'utilisation de la batterie
5$ Sélectionner les utilisateurs qui peuvent accéder a distance & ce PC

= Changer I'avatar de votre compte

ﬂ £ utilisa

o
9
0 |

"

Faire défiler le nom du serveur:
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7 Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7
¢t H = BEPaETa%

| Utilisateurs et ordinateurs Active | Nom Type Description
. || Requétes enregistrées
v 3 GLPLlocal
| Builtin
> [ Computers
o Domain Controllers
. || ForeignSecurityPrincipal:
| Managed Service Accour
1 Users

#3GLPLIocal Domaine

Créer un Utilisateur:

Faire clic droit sur le nom du sevreur:

[ Requétes en... Dossier pour stocker vos.,.,

L WLNIEELEURE SLUTUINSLEUE ALLUVE | Bom lype Uescrniption
= E‘E:'f?t&"f"reg's"ees "1 Builtin builtinDomain
v -
iﬂ Délégation de contréle. . Default container for up...
- Default container for do...
| Rechercher...
= : Default container for sec...
-1 Changer de domaine... .
- ) Default container for ma...
— Changer de contréleur de domaine... Default container for up..
= Augmenter le niveau fonctionnel du domaine...
Maitres d'opérations...
Nouveau > Ordinateur
Toutes les tdches > Contact
Affichage ¥ Datingee
InetOrgPerson
A msD5-ShadowPrincipalContainer
e mslmaging-PSPs
Propriétés Alias de file d'attente M5MO
Aide Unité d'organisation
Imprimante
Utilisateur
< >

I-Etl cliquer s‘u}'UtiIiséteur.
Et remplir les informations souhaitées.

Dossier partage



Ajouter des Ultilisateurs

Ajouter des utilisateurs de test et un utilisateur GLPI pour plus tard dans 'UO Utilisateure.

D - Ajouter le client a ’'AD

Ouvrir les paramétres

Paramétres

Utilisateur
Compte local
Se connecter

Systeme

—  Applications
Désinstaller, val
fonctionnalités facul

/O Rechercher

Cliquer sur Compte

= Paramétres

@ Accueil

Comptes

A= Vos informations

= E-mail et comptes

Options de connexion

Accés Professionnel ou Scolaire

el

Famille et autres utilisateurs

Q

Synchroniser vos paramétres

Aller dans Accés Professionnelle et Scolaire

%

OneDrive

Se connecter

o

Windows Update Rewards
Se connecter

Votre attention est
requise

Périphériques
Bluctooth, imprimante

g Comptes

Comptes, a
travail, famille

e e-mail, sync.

EI Confidential

Téléphone
i

Heure et langue

Voix, région, date

@ Réseau et Internet
WiFi, mode Avion, VPN

@ Jeux
Xbox Game Bar, captures, Mode

Jeu

Windows n'est pas activé. Activez Windows maintenant.

Vos informations

Vous devez activer Windows pour pouvoir personnaliser votre PC.

Activez Windows maintenant.

UTILISATEUR

Compte local
Administrateur

Windows est plus performant lorsque vos paramétres et vos fichiers
sont automatiquement synchronisés. Utilisez un compte Microsoft pour
récupérer facilement tout votre contenu sur tous vos appareils.

Se connecter plutét avec un compte Microsoft

Créer vatre avatar

(&)

Navigation web

Restauration

recommandée

e

Options d’ergonomie

o Na

Puy
~

teur, loupe, contraste

Aide du web
Modification facilement votre image
de votre compte d'utilisateur

Vérification si vous disposez des
priviléges d'administrateur

Passer d'un compte local & un compt

Microsoft

Connexion & votre compte Microsoft

(@ Obtenir de l'aide

& Donner des commentaires
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@ Accueil Accés Professionnel ou Scolaire
. 5 = oo o . Paramétres associés
Rechercher un paramétre » Accédez 3 des ressources comme la messagerie, les applications et le
réseau. En vous connectant, vous acceptez que votre entreprise ou votre Ajouter ou supprimer un package
Comptes établissement puisse controler certains éléments de votre appareil, par d'approvisionnement
exemple les paramétres que vous étes autorisé 3 modifier. Pour plus
dinformations 3 ce sujet, posez la question. Exporter vos fichiers journaux de
= estion
A= Vos informations 4
e Se connecter Configurer un compte de test

= E-mail et comptes
S'inscrire uniqguement a la gestion de

Options de connexion périphériques

Accés Professionnel ou Scolaire

Aide du web
R, Famille et autres utilisateurs Résolution des problémes de PC a
distance
<> Synchroniser vos paramétres Utilisation du Bureau 4 distance

Configuration VPN

f@ Obtenir de I'aide

& Donner des commentaires

Cliquer sur Se connecter
Dans la fenétre qui s’ouvre, cliquer sur le dernier texte bleu

Compte Microsoft x

1 Configurer un compte professionnel cu scolaire

5

A _— ; - " .

i Vous aurez accés & des ressources comme les e-mails, les applications et le réseau. Si

| VOUS VouS connectez, votre entreprise ou votre école pourront contréler certaines
choses sur cet appareil, par exemple les paramétres que vous pouvez modifier.
Adressez-vous a elles pour obtenir des informations spécifiques.

i

I Iu"-\dresse de messagerie

Actions alternatives :

Ces actions configureront I'appareil comme appartenant a votre organisation, qui en
aura le contrdle total.

Joindre cet appareil & Microsoft Entra ID

Joindre cet appareil & un domaine Active Directory local

Ecrire le nom du serveur dans I'espace blanc
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Joindre un domaine

Joindre un domaine

Nom du domaine

Suivant Annuler

Cliquer sur Suivant
Puis entrer un nom d’utilisateur et un mot de passe puis suivant.
Si tout est bon, vous devriez voir ces message:

Meodification du nom ou du demaine de l'ordinateur X

o Bienvenue dans le domaine GLPl.local.

Medification du nom ou du domaine de I'ordinateur

Vous devez redémarrer votre ordinateur
pour appliquer ces modifications.

Avant de redémarrer, enregistrez les fichiers ouverts et
fermez tous les programmes,

Microsoft Windows X

\Vous devez redémarrer votre ordinateur pour
appliquer ces modifications

Avant de redémarrer, enregistrez les fichiers ouverts et fermer tous les
programmes.

Redérmarrer maintenant Redémarrer ultérieurement

Cliquer sur “Redémarrer maintenant”.
Se connecter avec un autre compte et attendre
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Cette opéeration peut durer plusieurs minutes

E - Installer GLPI

Installer les nécessitées:

sudo apt-get install apache2 php mariadb-server php8.4 php8.4-xml php8.4-common php8.4-
mysql php8.4-mbstring php8.4-curl php8.4-gd php8.4-intl php8.4-zip php8.4-bz2 php8.4-apcu
php8.4-ldap php8.4-bcmath php8.4-fpm -y

Se connecter a mysql et créer un utilisateur avec son mot de passe:

sudo mysql -u root -p

CREATE DATABASE glpi;

GRANT ALL PRIVILEGES ON glpi.* TO glpiuser@localhost IDENTIFIED BY "ak49r32!";
FLUSH PRIVILEGES;

EXIT;

Télécharger glpi et extraire I'archive:

cd /tmp

wget https://github.com/glpi-project/glpi/releases/download/11.0.0/glpi-11.0.0.tgz
sudo tar -xzvf glpi-11.0.0.tgz -C /var/www/

sudo chown www-data /var/www/glpi/ -R

Déplacer la configuration de glpi:

sudo mkdir /etc/glpi
sudo chown www-data /etc/glpi/
sudo mv /var/www/glpi/config /etc/glpi

sudo mkdir /var/lib/glpi
sudo chown www-data /var/lib/glpi/
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sudo mkdir /var/log/glpi
sudo chown www-data /var/log/glpi

mkdir -p /var/lib/glpi/files
chown -R www-data:www-data /var/lib/glpi/files
chmod -R 755 /var/lib/glpi/files

Dans le fichier /etc/glpi/local _define.php mettre le texte ci-dessous:

<?php

define('GLPI_CONFIG_DIR', '/etc/glpil");

if (file_exists(GLPI_CONFIG_DIR . '/local_define.php')) {
require_once GLPI_CONFIG_DIR . /local_define.php';

}

Dans le fichier /etc/apache2/sites-available/glpi.conf mettre le texte ci-dessous:

<VirtualHost *:80>
ServerName glpi.local

DocumentRoot /var/www/glpi/public

# If you want to place GLPI in a subfolder of your site (e.g. your virtual >
# you can use an Alias directive. If you do this, the DocumentRoot directiv>
# Alias "/glpi" "/var/www/glpi/public"

<Directory /var/www/glpi/public>
Require all granted

RewriteEngine On

# Redirect all requests to GLPI router, unless file exists.
RewriteCond %{REQUEST_ FILENAME} !-f
RewriteRule *(.*)$ index.php [QSA,L]

</Directory>

<FilesMatch \.php$>
SetHandler "proxy:unix:/run/php/php8.4-fpm.sock|fcgi://localhost/"
</FilesMatch>

</VirtualHost>

Modifier apache:
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sudo a2ensite glpi.conf

sudo a2dissite 000-default.conf
sudo a2enmod rewrite

sudo systemctl restart apache2
sudo a2enmod proxy_fcgi setenvif
sudo a2enconf php8.4-fpm

sudo systemctl reload apache2

Dans le fichier /etc/php8.4/fpom/php.ini :

Mettre la variable session.cookie_httponly
Par: “on”

Redémarrer apache:

sudo systemctl restart php8.4-fpm.service
systemctl restart apache2

Rajouter glpi.local dans la liste des noms de domaine:

Suivre les étapes d’installation de glpi sur http://glpi.local/install.install.php

_6 lp i GLPI SETUP

Début de l'installation

installation

Choisissez 'Installation’ pour une nouvelle installation de GLPI.
Choisissez "Mise & jour’ pour lancer la mise a jour de votre version de GLPI & partir d'une

version antérieura.

Installer & Mettre & jour 8

Apres linstallation complétée, se connecter avec glpi / glpi


http://glpi.local/install.install.php

@ CCl VAUCLUSE

GLPI

Connexion a votre compte
Identifiant

Mot de passe

Source de connexion

Base interne GLPI

Se souvenir de moi

Se connecter

GLPI Copyright (C) 2015-2023 Teclib’ and centributors

F - Installer les prérequis du TP

Installée fail2ban:

apt-get install fail2ban

Configurer I'authentification suivant le modéle suivant :

Importation des utilisateurs AD:
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Rechercher

Utiksateurs Dernstre misa & jour dans | annuairs LOAP

G - Ajouter une GPO

Ouvrir le logiciel “Gestion de stratégie de groupe”
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Faire défiler jusqu’a Utilisateurs:

= Gestion de stratégie de groupe
v 4\ Forét: GLPLlIocal
v [ 5L Domaines
v 3 GLPLlocal
i Default Domain
2 | Domain Contro
= | Utilisateurs
=t Objets de straté
_ Filtres WM
5] Objets GPO Star
@ Sites
sif Modélisation de stratéc
.« Résultats de stratégie d

Faire clic droit sur Utilisateurs

z | Utilizateurs | I —

_J Ob, Créer un objet GPO dans ce domaine, et le lier ici...
JF Fift Lier un objet de stratégie de groupe existant..,

m . Bloquer 'héntage

;élisati Mise a jour de |a stratégie de groupe...

iltats c

Assistant Modélisation de stratégie de groupe...

Mouvelle unité d'erganisation

Affichage

Mouvelle fenétre a partir d'ici

Supprimer
Renommer

Actualiser
Propriétés

Et cliquer sur “Créer un objet GPO dans ce domaine et le lierici...”
Entrer le nom de la GPO et faire clic droit dessus aprés I'avoir crée
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z | Utilizateurs

&] Ena oo H | Emplacement

:;:f Obje Modifier...
= Filtre Appliqué

5 Obje o  Lien activé
|€lisatio
iltats de Affichage

o

Enregistrer le rapport...

Mouvelle fenétre a partir d'ici

Supprimer
Renommer

Actualiser

Aide

sliquent uniquen

=

Cliquer sur modifier. Ca ouvre une application:
File Machine View Input Devices Help

& Editeur de gestion des stratégies
Fichier Action Affichage 7

&= | T E= Hm

=/ Stratégie GPO_GLPI [WS-AD.GLI |

v & Configuration ordinateur
> [ Stratégies
» || Préférences

v #l, Cenfiguration utilisateur
v [ Stratégies
3 [5] Préférences

Défiler jusqu’a ci-dessous:

de groupe

Sélectionnez un élément pour obtenir Nom

une description. i~ Configuration ordinateur

(ot Cenfiguration utilisateur
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=/ Stratégie GPO_GLPI [WS-AD.GLI
i&= Configuration ordinateur
| Stratégies
| Préférences
v 4t Configuration utilisateur
v || Stratégies
v | Parameétres du logici
Installation de log
| Parametres Windows
| Modéles d'administr
| Préférences

Et faire clic droit sur installation]...]
Faire comme ci-dessous:

| Préférences
¥, Configuration utilisateur
v | | Stratégies
v | Paramétres du logici
|metallatian de lae

_I Para Mouwveau
| Moc )
) Affich
v || Préférer ik
Coller
Actualiser

Exporter la liste...

Propriétés
Aide

Et trouver le fichier msi de glpi sur le pc

Package...

Apres choisir public pour automatiser l'installation de 'agent GLPI.
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